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摘要：星地量子通信已经验证了广域量子通信网络的可行性，面对未来量子通信网络多用户的特点，能够准确、快

速预测成码率是高效利用星地量子网络资源的核心问题。提出了一种基于机器学习及恒星星像图像识别的信道

预测新方法，并将此方法应用于北京地面站的观测中。实验结果表明，恒星星像的图像识别正确率可达 88%，并给

出是否开展星地实验的建议。在建议开展星地对接的信道情况下，预估该时段量子卫星北京地面站在仰角 39. 5°
的筛选成码率约为 8~9 kbit/s，实际星地量子通信实验的筛选成码率为 8. 8 kbit/s。实验结果可用于合理安排多颗卫

星、多个地面站的星地对接任务，提高星地量子通信的成功率，避免浪费卫星和地面站资源，推动量子通信卫星组

网的实用化研究。
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quantum communication key rate based on machine learning
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Abstract：Satellite-to-ground quantum key distribution（QKD）has verified the feasibility of wide-area quantum commu‐

nication networks. Towards to the future multi-users of quantum communication networks，being able to accurately and

quickly predict the key rate is the core issue for quantum network. This paper proposes a new channel prediction method

based on machine learning and stellar image recognition，and applies this method to the observation of the Beijing

ground station. The experimental results show that the stellar image recognition accuracy rate can reach 88%，and pro‐

vide the suggestion on whether to carry out a QKD experiment. In the case of the recommended channel for satellite-to-

ground QKD，it is estimated that the average rate of sifted key at elevation angle of 39. 5°is about 8~9 kbit/s，and the

measured sifted key rate is 8. 8 kbit/s. The experimental results can be used to reasonably arrange satellite-to-ground

QKD tasks of multiple satellites and multiple ground stations. Moreover，this work can improve the success rate of sat‐

ellite-to-ground quantum communication，avoid wasting satellite and ground station resources，and promote the practi‐
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cal research of satellite-based quantum communication networking.
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引言

由于量子通信具备理论安全性，其在过去的几

十年中取得了长足的发展。为了建立覆盖全球的

量子通信网络，基于自由空间的量子通信技术手段

是高效的方式。在水平自由空间链路的量子通信

方面，标志性的实验进展已验证了其有效性，十公

里和百公里级自由空间量子通信相继被验证了可

行性［1-3］，自由空间信道的高损耗和复杂湍流问题已

被克服［4-6］，多个研究小组完成了十公里和百公里级

量子隐形传态和纠缠分发实验［7-9］。2017年，基于卫

星的星地量子通信实验已经实现，潘建伟课题组先

后完成了星地量子密钥分发实验［10］、地星量子隐形

传态实验［11］及基于卫星的千公里级纠缠分发实

验［12］。2018年，潘建伟课题组完成了北京和维也纳

的加密视频通话［13］，初步显示了星地量子通信的应

用价值。国际上表现了对量子通信星地网络的关

注，多个国家均在开展量子通信卫星的研究。英

国、新加坡、意大利、德国、荷兰、瑞士、奥地利等国

家的课题组计划联合研制 6U大小的量子通信立方

星载荷，利用国际空间站实现星地量子通信［14］。新

加坡计划 2021年发射一颗小型量子通信卫星，利用

高度集成化的纠缠光源实现覆盖全球的量子密钥

分发网络［15］。奥地利、法国等也在开展立方星用于

量子通信的研究［16］，计划采用3U大小的立方星及商

业级卫星零部件实现星地量子通信。国内多个研

究机构已投入量子卫星及地面量子网络的研究，例

如中国科学技术大学、中国科学院上海技术物理所

等机构。

现阶段，星地量子通信实验前，需利用单光子

探测器测量地面站接收恒星的光子数来判断星地

效率，操作比较复杂。星地效率由大气效率、望远

镜光学效率、探测效率构成，逐步分析各个效率花

费时间较长。并且，随着星地量子网络组网规模越

来越多，卫星和地面站数量越来越多，采用人工方

式分析效率或人工分辨光斑质量较困难，依赖于地

面站操作人员的经验水平，难以统一分辨标准。量

子通信实用化网络面临多用户的情况，多个用户申

请对接时，由于星地实验受天气影响较大，需及时、

准确地判断哪个用户适合开展星地对接，对时效

性、便捷程度提出了较高要求。实用化用户一般不

具备专业的光学知识，现有方法判断星地链路情况

不适用于实用化用户操作，需要提出一种新的快速

判断星地信道质量的方法。

近年来，机器学习取得了极大的进展，在生物

医药、虚拟助手、交通预测、图像识别等领域获得了

应用［17-19］。借鉴机器学习技术在其他领域的成功应

用案例［20］，本文提出将机器学习方法应用到星地量

子通信中，观测恒星星像并利用图像识别技术，判

断星地链路是否可以开展星地量子通信。图像识

别正确率是恒星星像识别的重要指标，要求合理对

图像的特征进行选取，并设计合适的分类器，实现

较高正确率的图像识别功能。实验中依据观测恒

星的星地链路效率将信道分为 6类。图像识别技术

可以让计算机程序代替人类去处理恒星光斑信息，

减轻人员的负担，更高效地对星地量子密钥分发系

统的任务调度作出合理判断。开展实用化的量子

通信卫星组网时，卫星数量众多、各个复杂环境下

的地面站数量众多，需及时判断星地信道情况并规

划星地量子通信任务。本实验使用了不同的机器

学习算法，并对比了不同算法下光斑识别的正确

率。实验结果表明利用支持向量机算法，能够较高

正确率识别光斑，正确率达到 88%。光斑识别和信

道质量预测可通过筛选地面站，提高星地对接成功

概率，获得较高的量子密钥分发成码量。

1 恒星星像采集实验装置

1. 1 实验装置

利用卫星开展星地量子通信时，量子卫星作为

发射端，发射用于量子密钥分发的信号光光子；地

面站作为接收端，接收并探测信号光光子。由于量

子卫星和地面站之间存在大气干扰，信道受云雾、

大气湍流等因素的影响，需要挑选适合的时间段开

展星地对接。为了评估大气信道质量，可以利用地

面站观测恒星，通过地面站收到的光子数判断星地

信道情况。如图 1所示，北极星是夜空中能看到的

亮度和位置较稳定的恒星，实验选取观测北极星来

判断星地量子通信的信道质量。

为了针对恒星光斑开展图像识别，首先需要采

集恒星的光斑图像。在北京市区建设了量子卫星
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地面站，具备恒星观测功能和光子探测功能。地面

站由四只镜筒组合而成，两只镜筒负责接收量子卫

星发射的H/V偏振的光子，另两只镜筒负责接收量

子卫星发射的+/-偏振的光子，每一只镜筒的光路如

图 2所示。望远镜筒接收恒星或者卫星发射的光

束；电调镜可调节光束方向确保光子进入相机和单

光子探测器，并位于中心位置以提高接收效率；分

光镜使光束一分为二，一路进入相机以观测光斑，

另一路进入单光子探测器以获得计数。实验中恒

星光斑由相机记录，地面站收到的光子计数之和由

单光子探测器记录。偏振分光镜将不同偏振的光

子分为两路，分别进入单光子探测器，H/V/+/-四种

偏振态的量子通信信号光子分别进入四路单光子

探测器。为了过滤掉杂散光，防止量子通信时的噪

声过大，光路中采用的滤波片为1 nm带宽。

1. 2 恒星星像

地面站的接收面积为 0. 25 m2，采用的滤波带宽

为 1 ns，该口径下 0等星发射的光子数为 11 MHz［21］。
北极星的星等为 1. 22，北极星发射的光子数为 3. 6
MHz。实验中可根据测得探测器的计数和已知恒星

的发光强度，得到恒星到探测器的全链路接收效

率。实验中根据地面站对北极星的全链路接收效

率，将恒星光斑分为 6类，接收效率分别为小于 1%，

1%~2%，2%~4%，4%~5%，5%~6%，6%~7%。第 1类
为在星地链路较差的情况下，采集到的光斑图像样

例如图 3（a）所示；第二类采集到的光斑图像样例如

图 3（b）所示；第三类采集到的光斑图像样例如图 3
（c）所示；第四类采集到的光斑图像样例如图 3（d）
所示；第五类采集到的光斑图像样例如图 3（e）所

示；第六类采集到的光斑图像样例如图 3（f）所示。

为了后续针对恒星光斑开展图像识别分析，实验中

共采集了1 600张光斑。

2 图像识别建模

2. 1 实验流程

基于机器学习的图像分类技术应用在星地信

道质量预测，判断是否适合开展星地对接，流程如

图4所示，步骤如下：

（1）地面站观测恒星光斑数据，获取恒星光斑

数据是图像识别的基础。地面站获得的恒星图像，

具备图像灰度特征，这些特征可以区分图像之间的

区别。

（2）恒星光斑分类，地面站同时可测得四路探

测器的计数和，可根据计数的大小对恒星光斑进行

分类。在本实验中，将恒星光斑分为6类。

（3）剪裁恒星光斑图像，这个过程是对图像进

行预处理操作，提取恒星光斑的特征和重要信息，

并对恒星光斑打标签。

（4）建立图像识别模型，采用某种机器学习算

法建立恒星光斑识别模型，开展图像识别模型设计

与分类决策。

（5）对待测试的恒星光斑进行分类并验证正

图1 星地量子通信示意图

Fig. 1 Schematic diagram of satellite-to-ground quantum

communication

图2 望远镜光路图

Fig. 2 Telescope light path diagram

图 3 不同大气环境下的恒星星像（a）接收效率小于 1%，

（b）接收效率 1%~2%，（c）接收效率 2%~3%，（d）接收效率

4%~5%，（e）接收效率5%~6%；（f）接收效率6%~7%

Fig. 3 Stellar images in different atmospheric environments

by different receiving efficiency（a）<1%，（b）1%~2%，（c）2%~

3%，（d）4%~5%，（e）5%~6%，（b）6%~7%

确率。

（6）根据恒星光斑的图像识别结果，预测星地

信道质量，评估是否具备开展星地量子通信的链路

条件，结束流程。

2. 2 图像识别模型

量子卫星地面站观测到恒星光斑后，为了把恒

星星像和星地成码率建立对应关系，需要基于机器

学习方法建模，实现恒星光斑识别分类和成码预

测。在对恒星光斑图像识别的模型中，可分为三个

阶段，如图 5所示。（a）为恒星光斑预处理阶段，将采

集到的恒星光斑剪裁，并标注标签分类，随后提取

图像的灰度特征。在获得这些预处理之后的图像

后，随机选取 90%图像作为训练集，10%图像作为

测试集。（b）为学习阶段，学习阶段的实质是一个信

息存储过程，将训练集光斑的信息按照规律进行分

类，完成恒星光斑图像识别的建模工作，实验选取

了四种成熟的机器学习算法，包含 K最邻近算法

（KNN）［22］、随机森林算法（RF）［23］、朴素贝叶斯模型

（NBM）［24］、支持向量机（SVM）［25］，通过对比分析选

取最优算法。（c）为实现阶段，计算机程序在预测恒

星光斑测试集的过程中，能够根据之前学习阶段的

特征，将测试集的恒星光斑图像与（b）中的模型进

行匹配。在实现阶段，如果计算机程序能够按照既

定的规律对恒星光斑的图像进行分类匹配，则表明

恒星光斑图像可以被成功识别。验证各个算法的

恒星光斑识别正确率后，选取正确率最高的模型，

获得恒星光斑识别最优模型，即为星地量子通信信

道预测最优模型。

针对量子卫星地面站观测到的恒星光斑分类，

为了获得较高的识别成功率，实验中采用了四种机

器学习算法对光斑进行了分类识别，包含K最邻近

算法（KNN）、随机森林算法（RF）、朴素贝叶斯模型

（NBM）、支持向量机（SVM）。利用KNN算法开展恒

星光斑分类的基本思想是：给定一个训练的恒星光

斑数据集，对新的输入恒星光斑，选定一个适当的

距离机制，在恒星光斑训练集中找到与该待分类的

光斑最邻近的K个实例，这些K个实例的多数属于

某类，则把该光斑分类到此类中。随机森林的核心

是决策树，基于随机选取的恒星光斑样本生成大量

随机决策树，大量决策树组成随机决策森林，每棵

图4 分析流程

Fig. 4 Analysis process

图5 图像识别建模

Fig. 5 Image recognition modeling
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确率。

（6）根据恒星光斑的图像识别结果，预测星地

信道质量，评估是否具备开展星地量子通信的链路

条件，结束流程。

2. 2 图像识别模型

量子卫星地面站观测到恒星光斑后，为了把恒

星星像和星地成码率建立对应关系，需要基于机器

学习方法建模，实现恒星光斑识别分类和成码预

测。在对恒星光斑图像识别的模型中，可分为三个

阶段，如图 5所示。（a）为恒星光斑预处理阶段，将采

集到的恒星光斑剪裁，并标注标签分类，随后提取

图像的灰度特征。在获得这些预处理之后的图像

后，随机选取 90%图像作为训练集，10%图像作为

测试集。（b）为学习阶段，学习阶段的实质是一个信

息存储过程，将训练集光斑的信息按照规律进行分

类，完成恒星光斑图像识别的建模工作，实验选取

了四种成熟的机器学习算法，包含 K最邻近算法

（KNN）［22］、随机森林算法（RF）［23］、朴素贝叶斯模型

（NBM）［24］、支持向量机（SVM）［25］，通过对比分析选

取最优算法。（c）为实现阶段，计算机程序在预测恒

星光斑测试集的过程中，能够根据之前学习阶段的

特征，将测试集的恒星光斑图像与（b）中的模型进

行匹配。在实现阶段，如果计算机程序能够按照既

定的规律对恒星光斑的图像进行分类匹配，则表明

恒星光斑图像可以被成功识别。验证各个算法的

恒星光斑识别正确率后，选取正确率最高的模型，

获得恒星光斑识别最优模型，即为星地量子通信信

道预测最优模型。

针对量子卫星地面站观测到的恒星光斑分类，

为了获得较高的识别成功率，实验中采用了四种机

器学习算法对光斑进行了分类识别，包含K最邻近

算法（KNN）、随机森林算法（RF）、朴素贝叶斯模型

（NBM）、支持向量机（SVM）。利用KNN算法开展恒

星光斑分类的基本思想是：给定一个训练的恒星光

斑数据集，对新的输入恒星光斑，选定一个适当的

距离机制，在恒星光斑训练集中找到与该待分类的

光斑最邻近的K个实例，这些K个实例的多数属于

某类，则把该光斑分类到此类中。随机森林的核心

是决策树，基于随机选取的恒星光斑样本生成大量

随机决策树，大量决策树组成随机决策森林，每棵

图4 分析流程

Fig. 4 Analysis process

图5 图像识别建模

Fig. 5 Image recognition modeling
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树根据待分类的恒星光斑给出一个分类结果，汇总

森林里重复度最高的决策树的结果。采用朴素贝

叶斯模型针对恒星光斑分类，其基础是采用概率论

中的贝叶斯定理，输出恒星光斑样本对象所属概率

最高的类别。支持向量机将恒星光斑分为两个系

列的二类分类问题，用决策规则将这些二类分类组

合在一起获得分类结果。

3 实验结果

3. 1 正确率

实验采用四种算法建立图像识别模型，在KNN
中，k值取值为 4；在RF方法中，决策树的个数为 5；
在NBM中，通过返回概率来判断分类；在 SVM中，

核函数类型选择高斯核函数。各个算法实验 20次
的平均正确率结果如图 6所示，在四种算法中，SVM
的正确率最高，为 88%。在判断星地链路是否适合

开展星地对接实验时，选取支持向量机算法作为预

测方法。

3. 2 星地量子通信成码预测

实验中将星地量子信道共分为 6类，前 3类由

于信道衰减过大，不建议开展星地对接实验；后三

类为建议安排星地对接实验的情况。根据“墨子

号”量子卫星的参数可知，其在北极星所处 39. 5°仰
角时的星地链路距离约为 700 km，发散角约为 10
urad，则光斑大小约为 38. 5 m2。望远镜的接收口径

面积约为 0. 25 m2，则几何衰减约为 0. 6%。“墨子号”

量子卫星的发射频率为 100 MHz，信号态、诱骗态、

真空态光子数分别为 0. 8、0. 1、0，发光概率分别为

0. 5、0. 25、0. 25。当观测到的恒星星像为 4、5、6三
类星像时，预估量子卫星星地链路衰减和筛选码率

如表1所示。

在“墨子号”量子卫星过境前，随机选取的 50张
北极星的星像，通过图像识别分析，47张图像类别

为 6。恒星星像 94%概率属于第 6类，如图 7所示，

故判断本时段适合开展星地量子通信实验。

根据分类预测，筛选码率在北极星所处仰角时

约为 8~9 kbit/s，实际星地对接实验在该仰角获得的

筛选码率为8. 8 kbit/s，符合预期结果。

4 结论

通过机器学习方法，首次实现了基于恒星星像

的星地量子通信信道预测，通过恒星星像可判断地

面站所处地理位置是否适合开展星地量子密钥分

发实验。该实验结果可用于多颗卫星、多个地面站

规划星地对接任务，提高星地量子通信的实用性。

采用机器学习方法识别恒星星像为量子通信卫星

组网实用化奠定了基础，可以准确、快速地分析复

杂环境下星地量子通信的可行性，促进星地量子通

信网络的实用化研究。在下一步工作中，将根据星

地量子通信系统的实际情况，优化图像识别算法，

提高恒星星像的识别正确率，优化图像识别模型及

提高星地量子通信预测结果的精确度。
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