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提高无线传感器网络信息安全的时间反演技术

李 　德 , 　洪劲松 , 　王秉中
(电子科技大学 物理电子学院 ,四川 　成都 　610054)

摘要 :近年来无线传感器网络被广泛应用于三维立体监测、分布式监测、目标跟踪、空间探索、随机分布测量等领
域.由于无线传感器网络在军事上的特殊用途 ,如敌情侦察、兵力监控及其它的特殊用途 ,使其信息传输的安全性
研究得到广泛关注. 通过引入一种新技术 ———时间反演 ( TR, Time Reversal)技术 ,来降低信号在空间与时间上被非
法检测到的概率. 时间反演技术使得信号只有在特定的时间和特定的空间内才可以被检测出来 ,而超出这个范围
信号很难被检测出来 ,从而提高了无线传感器网络的信息安全.
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TIM E REVERSAL TECHNOLOGY FOR IM PROVING
INFORMATION SECURITY IN W IRELESS

SENSOR NETWORK

L IDe, 　HONG J ing2Song, 　WANG B ing2Zhong
( School of Physical Electronics, University of Electronic Science and Technology of China, Chengdu　610054, China)

Abstract: In recent years, wireless sensor networks (W SN) are widely app lied to three2dimensional monitoring, distribu2
ted monitoring, target tracking, space exp loration, random distribution of measurement and other fields. Information trans2
m ission security ofW SN is attracting more attention of researchers because of the wide app lications ofW SN for m ilitary pur2
pose during the last decade, such as enemy reconnaissance, strength monitoring, etc. In this study, time reversal ( TR)

technique as a new technology was utilized to reduce p robability that the signals were illegally detected in space and time

domains. TR technique allows signals to be detected only at a specific time and specific space, while in the other time and

space the signals will be very difficult to be detected. Thus, TR technology enhances the information security ofW SN.

Key words: time reversal ( TR ) ; wireless sensor network (W SN ) ; anti2detection / intercep tion performance; information
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引言

目前大多数无线传感器网络安全研究主要集中

在物理层高效加密算法、数据链路层抗 DOS (Denial

of Service)攻击的安全 MAC (Media Access Control)

协议、网络层的路由安全协议以及应用层的密钥管

理和安全组播等方面 [ 1 ]
. 尽管这些安全保障措施可

以有效地提高系统的安全性 ,但还是无法避免网络

信息在空间传播过程中被非法截取. 由于 TR技术

的时 2空聚焦特性决定了只有在很小的空间范围和

很窄的时间范围内 ,信号达到最强 ,而超出其空间聚

焦范围和时间聚焦范围 ,信号极其微弱 [ 2, 3 ] . 所以 ,

TR技术的这种时 2空聚焦特性具有极好的安全保密

传输特性 ,这也是区别于传统无线传感器网络安全

研究的一种新的方法.

1　基于 TR技术的无线传感器网络

无线传感器网络中 TR技术的基本原理是利用

“一到多 ”和“多到一 ”的信道传输模式实现数据的

无线传输 [ 4, 5 ]
. 其具体实现可以分为三个步骤 :首

先 ,由信号源向周边多个传感器发送一个冲击信号

p ( t) (“一到多”传输 ) ,以确立空间传输信道的物理
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特性 (或者是获得空间物理信道的冲击响应特性 ) ,

如图 1 ( a)所示 [ 6, 7 ]
;其次 ,周边的传感器对自身所接

收冲击响应信号 p ( t) á hn ( t)进行数据“存储 ”;最

后 ,周边的传感器分别将自身所接收的冲击响应信

号以反向时间 p ( - t) á hn ( - t)进行发送和传输

(“多到一 ”传输 ) ,通过空间传播后 ,各信号重新汇

聚于信源 ,构成无线传播信号的空间聚焦 ,如图 1

( b)所示. 同时 ,由于各个传感器所记录的信道响应

已充分考虑了不同路径所引入的空间相位延迟以及

非均匀介质所带来的影响 ,所以 ,来自周边各个传感

器的信号除了能够在空间上汇聚于一点之外 ,而且

还可以实现在同一时刻到达 ,即同时实现时间与空

间上的聚焦. 接收节点将接收到的信号为 r ( t) =

i ( t) á p ( - t) á hn ( - t) á hn ( t) . 正是由于 TR技术

能够在复杂的电磁环境中实现时 2空聚焦特性 ,使得

信号在特定的时间和特定的空间内实现聚焦 ,这样

就能够很好地解决网络信息在空间传播过程中被非

法截取的问题. 因此基于 TR技术的无线传感器网

络的安全性能将会有很大的提高.

图 1　基于时间反演的无线传感器网络
Fig. 1　W ireless sensor network based on TR technology

2　抗检测 /截获性能

由文献 [ 8, 9 ]可知 ,检测技术主要是通过计算

接收信号的能量与预先设定的门限做比较. 当能量

大于门限值就认为来波中有信号存在 ,反之能量小

于门限值认为来波中没有信号存在. 本文中的仿真

所利用的信号是二阶高斯脉冲 ,是一种超宽带信号.

对这种信号的检测需要用到宽带检测计来计算观测

时间间隔内的能量. 这种检测计的工作原理如图 2

图 2　信号检测方框图
Fig. 2　Signal detection block diagram

所示 ,首先 ,把来波 r ( t)送入一个带宽为 W 的带通

滤波器得到 y ( t) ,然后再将 y ( t)送入一个平方器得

到 y
2 ( t) ,再通过一个积分时间为 T的积分器就得

到 V,将 V与比较器的门限 V t 做比较. 如果积分器

的输出 V比门限值 V t 高就认为有信号存在 ,否则就

认为没有信号存在. 检测计的性能一般由检测率

pd ,误警率 pfa和信噪比 SN R来表征.

比较器门限值 V t 的选择要满足误警率 pfa的要

求 ,将得到的 V t 带入式 (4) ,这样就得到了检测率 pd

与信噪比的关系. 给定一个检测率在不同的通信系

统中对应不同的信噪比 ,得到的信噪比被认为是衡

量通信系统隐蔽性的比较感兴趣的量.

当来波中没有信号存在时 ,功率谱密度为 N0 /2

的加性高斯白噪声输入到辐射计中 ,把辐射计的输

出量 V 对 N 0 /2做归一化 ,则归一化随机变量 Y =

2V /N0 满足 v = 2TW 个自由度的χ2 分布 ,这里的 T

为积分时间 , W 为滤波器的带宽.

Y的概率密度为 :

pn ( y) =
1

2
v /2Γ v

2

y
( v - 2) /2

e
- y /2

, y ≥ 0 　. (1)

当来波中有一个在时间 T内具有能量 E的信

号送入到辐射计时 ,随机变量 Y服从 v = 2TW 个自

由度 ,非中心参数为λ = 2E /N 0 的非中心χ2 分布.

Y的概率密度为 :

　　 psn ( y) =
1
2

y
λ

( v - 2) /4

e
- ( y +λ) /2

I( v - 2) /2 ( yλ) ,

y ≥ 0 　, (2)

这里的 In ( z)是第一类 n阶修正 Bessel函数. 辐射计

的 pfa和 pd 值 ,以下面两个积分式来确定 :

pfa = ∫
∞

2V T /N 0
pn ( y) dy 　, (3)

pd = ∫
∞

2V T /N 0
psn ( y) dy 　, (4)

VT 为报警门限值 ,比较器的输出就和它进行比较.

本文所用信号为 10dB带宽为 880MHz的二阶

高斯脉冲 ,取积分器的积分时间为仿真的时间步长
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图 3　Pd与 SNR关系曲线
Fig. 3　Probability of detection Pd vs SNR

2. 5 ×10
( - 11)

s,误警率 Pfa ,将 W = 880MHz, T = 2. 5 ×

10
( - 11)

s, Pfa = 01001带入上面的计算公式就可以得到

检测率 Pd 与信噪比的关系如图 3所示. 从图 3中可

以看出当信噪比小于 96dB时信号就很难被检测出

来 ,而当信噪比大于 116dB时信号的检测率为 1.

3　仿真过程与结果分析

数据由如图 4所示的二维仿真空间 (3m ×6m )

做了 6组数值仿真实验得到. 这 6组实验分别为 :

Ⅰ. 在仿真空间没有任何物体情况下“一对一 ”的时

间反演通信 ,首先 , sink node (图 4三角形点 )向 node

(图 4圆形点 )发送一个冲击信号 , node将接收到的

信号做时间反演后再发回到 sink node; Ⅱ. 在图 4室

内环境下 node与 sink node之间的直接通信 ; Ⅲ. 与

第 a组实验类似 ,只是在图 4室内环境下进行“一对

一 ”的时间反演通信实验 ; Ⅳ. 在图 4室内环境下 ,

一个链路结点与两个普通结点之间的 TR通信 ; Ⅴ.

在室内环境下 ,一个链路结点与四个普通结点之间

的 TR通信 ; Ⅵ. 在室内环境下 ,一个链路结点与八

个普通结点之间的 TR通信.

利用时域有限差分法计算空间各时刻的电磁分

布. 图 5为 sink node收到信号时的空间电磁分布 ,

图 5 ( a)与图 5 ( c)对比可以看出 ,当 sink node接收

到信号时 ,实验 Ⅲ的空间聚焦特性要明显地比实验

Ⅰ的好. 这说明了时间反演技术能收集多径分量的

作用 ,使信号在同一时刻实现聚焦. 从图 5 ( b)、( c)

中可以看出 ,在只有一个普通结点情况下 ,时间反演

通信与直接通信相比有明显的空间聚焦特性 ,并且

随着普通结点数量增加信号的空间聚焦特性越强 ,

这一时刻空间的电磁能量主要集中在 sink node这

一点 ,如图 5 ( c) ～ ( f)所示.

取 sink node处的信噪比为 116dB也就是这一

点的检测率为 1,在由 SNR = 10 lg (2V /N0 )算出整个

空间的噪声功率谱密度 N0 /2. 把这一时刻空间的能

量分布计算出来 ,然后将空间所有点的能量对 N0 /2

做归一化 ,这样就得到了整个空间在这一时刻的信

噪比分布如图 6所示. 在由式 ( 4)就可以计算出检

测率与空间的位置关系如图 7所示. 从图 6可以看

出在引入时间反演以后在 sink node处的信噪比明

显的比其他地方要高 ,而在直接通信情况下就不会

有这样的效果如图 6 ( b)所示. 从图 7可以看出 ,在

保证 sink node能接收到信号的情况下 ,引入时间反

演技术与直接通信相比对信号的安全传输有较大的

影响. 在直接通信情况下 ,当 sink node接收到信号

的时候 ,而在空间其它的许多地方也能够检测到信

号的存在 ,这样就大大提高了信号在空间传播时被
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非法检测到的概率 ,不利于信息的安全传输 ;当引入

时间反演技术后情况就大不一样了 ,只有 sink node

周围在很窄的范围内能够检测到信号的存在 ,而超

出这个范围就检测不到信号的存在 ,这样就降低了

信号在空间传播时被非法检测的概率 ,提高了信息

的安全传输. 说明了时间反演技术的空间聚焦特性

能够提高无线传感器网络的信息安全.

下面分析时间反演技术的时间聚焦特性对无线

传感器网络的信息安全传输的影响. 假设空间每个

点上都有信号检测装置 ,把每个时刻的空间能量最

大值对上述 N 0 /2做归一化处理这样就得到了图 8,

空间最大信噪比随时间的变化曲线. 从图 8 ( a)、

( c)、( d)可以看出 ,当普通结点的数量比较少的时

候时间反演通信的时间聚焦特性并不明显 ,但是随

021
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着普通结点数量的增加 ,时间聚焦特性越来越明显.

如图 8 ( f)所示 , 3. 25 ×10
( - 8)

s附近的峰值就是由于

时间反演的聚焦特性引起的. 为了进一步分析检测

率 ( Pd )与时间的关系 ,将得到的每个时刻空间最大

信噪比带入式 ( 4) ,就可以得到相应的 Pd与时间的

关系 ,如图 9所示. 当没有引入 TR时 ,信号在发射

初期一直到仿真结束这段时间里信号都是可以被检

测出来的 ,而当引入时间反演技术后随着普通结点

数量的增加能够接收到信号的时间在减少 ,当普通

结点数量达到一定值后从图 9 ( f)可以看出 ,信号在
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整个传输过程中 ,只有在时间反演聚焦时刻才可以

被探测出来 ,而在其它时间里信号是很难被检测出

来的. 从而 ,说明了时间反演技术的时间聚焦特性降

低了信号在时间上被非法截取的概率 ,提高了无线

传感器网络的信息在空间传播的安全性.

4　结论

时间反演技术的时 2空间聚焦特性能够提高无

线传感器网络信息在空间传播的抗检测 /截获性能 ,

降低了信号在空间被非法截取的概率 ,提高了无线

传感器网络的信息在空间传播的安全性.
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