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摘要：设计了基于公钥基础设施(PKI)的、并遵从医院管理规范和工作流程模式的证书认证(CA)系统和医学信息 

数字签字管理信息系统(DSMS)．同时实现了与现有各种医院信息系统(如RIS，HIS和PACS)的接口与集成，并完 

成了对其系统信息的安全验证．由此保证了医学数字信息在院内使用的完整性、认可性和可鉴证性． 
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Abstract：Basing on PKI and obeying the criterion of hospital management and workflow patterns，certificate authority sys— 

tem and digital signature manage system were designed．The interface of CA and DSMS integrating with various hospital in— 

formation systems(such as RIS，HIS and PACS)was realized and the security verification of system information was con— 

pleted．Th us．the integrity．authorization and authentication of digital medical inf0rrnation being used in hospitals，were en· 
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引言 

本文所探讨的医疗信息安全是基于公共密钥架 

构(Public Key Infrastructure，PKI)的信息安全技术． 

PKI是一种新的安全技术，它由公开密钥密码技术、 

数字证书、证书发放机构(Certificate Authority，CA) 

和关于公开密钥的安全策略等基本成分共同组成 

的．PKI是利用公钥技术实现电子商务安全的一种 

体系，是一种基础设施，网络通讯、网上交易是利用 

它来保证安全的．从某种意义上讲，PKI包含了安全 

认证系统，即安全认证系统 一CA／RA系统是 PKI不 

可缺的组成部分． 

PKI公钥基础设施是提供公钥加密和数字签名 

服务的系统或平台，目的是为了管理密钥和证书．一 

个机构通过采用PKI框架管理密钥和证书可以建立 
一 个安全的网络环境． 

1 基于 PKI的医院数字信息安全处理架构 

设计 

我们设计基于PKI的医院数字信息安全处理的 

具体架构如图1所示，它由数字证书系统(CA) 数 

字签字管理系统(DSMS)等组成． 

按照医院行政、医务、技术人员责任划分和管理 

方式，建立医院信息操作和使用人员身份认证签发 

(CA)系统的信息数据模型，并使用关系型数据库予 

以实现，在该 CA系统设计中将充分考虑不同人员 

对信息提交、查询权限分配原则，以使所发展起来的 

CA系统对医院其它信息系统在某种程度上有机密 

性和可认证性控制． 

按照DICOM对不同种类医学信息实体(Entity) 

所规定的信息对象定义(IOD)模型研究设计医学信 

息数字签字管理系统，该系统主要存贮管理每一条 

收稿日期：2004—03—16，修回日期 ：2004—09—24 Received date：2004．03．16，revised date：2004．09．24 

基金项目：国家杰出青年科学基金(39925009) 

作者简介：陈晓勐(1978-)，男，山东招远人，硕博连读生，主要从事医疗网络信息安全． 

维普资讯 http://www.cqvip.com 

第 24 卷第 1 期

2∞5 年 2 月

红外与毫米波学报
J. Infrared Millim. Waves 

Vol. 24 , No.l 

F ebruary ,2005 

文章编号 :1001 -9014(2005)01 叫∞71 叫 05

医疗信息安全体系架构设计

陈晓励， 张建国
(中国科学院上海技术物理研究所医学影像实验葱，上海 2以浏阳)

摘要:设计了基于公钥基础设施( PKl) 的、并遵从阪院管理规范和工作流程模式的证书认证 (CA) 系统和医学信息
数字签字管理信息系统(DSMS) .同时实现了与现有各种医院信息系统(如 RlS ， HIS 和 PACS) 的接口与集成，并完
成了对其系统信息的安全验证.由此保证了医学数字信息在院内使用的完整性、认可性和可鉴证性.

关 键词:公钥基础设施:数字签字管理信息系统:证书认证
中图分类号 :TP309.7 õR81 文献标识硝 :A

DESIGN INFRASTRUCTURE OF SECURITY SYSTEM 
IN MEDICAL INFORMATION 

CHEN Xiao-Meng , ZHANG Jian嗣Guo

(Shanghai lnstitute of Technical Physics , Chinese Academy of Scìences , 

Laooratory of Medical lmaging ,Shanghai 2以灿的 ,China) 

Abstract: Basìng on PKl and obeying the criterion of hospital management and workflow patten胞. certificate authority sys翩

tem and dìgìtal sìgnature manage system were designed. The interface of CA and DSMS integrating with various hospital ir卜

fonnation systems ( such as R邸. HlS and PACS) was realized and the security verification of 8ystem infonnation was com唰

pleted. Thus , the integrity , authorization and authentication of digital medical infonnation being used in hospitals. were en­

sured. 

Key words: publìc key infrastructure; digìtal sìgnature management system; certìficate authority 

引窗

本文所探讨的医疗信息安全是基于公共商钥架

构(Public Key Infrastructure , PKI )的倍息安全技术­

PKI 是一种新的安全技术，它由公开密钥密码技术、

数字证书、证书发放机构( Certificate Authority. CA) 

和关于公开密钥的安全策略等基本成分共同组成

的. PKI 是利用公钥技术实现电子商务安全的一种

体系，是-一种慕础设施，网络涌讯、网上交易是利用
它来保证安全的.从某种意义上讲 .PKI 钮含了安全

认证系镜，即安全认证系统… CAlRA 系统是 PKI 不

可缺的组成部分.

PKI 公钥基础设施是提供公钥加密和数字2莫名

服务的系统成平台，目的是为了管理密钥和证书.一

个机构通过采用 PKI 框架管理宿钥和证书可以建立

…个安全的网络环境.

1 基于 P阳的医院数牢倍息安全处理架构

设计

我们设计基于 PKI 的医院数字信息安全处理的

具体架构如因 l 所示，它白数字证书系统(CA) 、数

字签字管理系统( DSMS) 等组成.

按照医院行政、医务、技术人员责任划分和管理

方式，建立医院信息操作和使用人员身份认证签发

(CA) 系统的信息数据模型，并使用关系型数据库予

以实现，在该 CA 系统设计中将充分考虑不同人员

对信息提交、查询权限分配原则，以使所发展起来的

CA 系统对医院其它倍息系统在某种程度上有机密

性和叮认证性控制.

按照 DICOM 对不同种类医学信息实体(Entity)

所规定的信息对象定义(IOD) 模型研究设计医学信

息数字签字管理系统，该系统主要存贮管理每一条
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图1 基于PKI的医院数字信息安全处理架构 
Fig．1 Processing iId astructure of healthcare information security basing on PKI 

医学信息的数字签字记录及相应的信息识别记录 

(与其它相应的信息系统共享此记录，并确保其唯 
一 性)．该系统将对广泛使用的数字签字过程所产 

生的哈希 (HASH)值与对应的医学信息对象标识 

符进行存贮与管理．即原有的医学信息对象仍由原 

来的医学信息管理系统进行管理，而每个具有法律 

效能的医学诊断或治疗方案信息的数字签字由医院 

数字签字管理系统进行管理． 

在不同计算机医疗工作站平台(UNIX／LINUX， 

WINDOWS 2000／XP)上使用，对不同种类的医学信 

息(文字，图像)产生数字签字的软件包．即对采集 

(产生)的医学数字信息计算其哈希值，并使用 RSA 

公密钥匙加密算法及操作者(责任医生)的私密钥 

匙计算出该信息的数字签字(包括多重数字签字技 

术的实现及应用)．将该软件包集成到各医学信息 

系统采集工作站(如 RIS报告工作站或 PACS图像 

采集工作站等)，对每条具有法律效能的医学信息 

产生数字签字并传送至数字签字管理系统进行保管 

以备以后鉴证使用． 

对不同种类数字医学信息进行完全验证的软件 

包，即该软件包可对通过网络输入(待验证)的医学 

数字信息(如放射门诊报告)计算其哈希值，同时从 

数字签字管理系统(DSMS)获取该信息相应的数字 

签字(利用共享信息的唯一标识记录)，并根据该信 

息所附带的原始签字者的标记从 CA系统获取原始 

签字者的公密钥匙，利用公密钥匙破解数字签字者 

的哈希值，并使其与计算机输入信息的哈希值相比 

较，以确定输入信息的真伪性．该软件包集成在 

DSMS之中，并通过网络系统与各种医学信息管理 

系统中的请求终端及 CA系统相连接，通讯将采用 

TCP／IP协议并利用传输安全层 SSL(即TSL)予以 

实现． 

利用 CA和 DSMS系统构造“电子信封”，主要 

是将“虚拟信封”和“数字信封”概念相融合并进一 

步引申，即每个“电子信封”是由所要传送信息的整 

体内容决定的，该信封将包含病人的基本信息、各种 

医学数据(文字，曲线和图像)相应的数字签字和公 

密钥匙、以及目的地的信息．具体的构造的方法是： 

构造一数据结构用于存贮所传送的各种医学信息的 

数字签字、相应签字者的公密钥匙、病人的基本信息 
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阁 1 ~基于 PKI 的医院数字信息安全处理架构
Fig. 1 Processing infrastructure of healthcare inforrnation security basing on PKI 

医学信息的数字签字记录及相应的信息识别记录

(与其它相应的倍息系统共享此记录，井确保其唯

一性) .该系统将对广泛使用的数字第字过程所产

生的晗希 (HASH) 值与对应的自史学信息对象标识

符进行存贮与管理.即原有的医学信息对象仍由原

来的医学倍息管理系统进行管理，而每个具有法律

效能的医学楼断或治疗方案信息的数字签字由医院

数字签字管理系统进行管理.

在不间计算机医疗工作站平台( UNIXlLINUX , 

WINDOWS 2000/XP) L使用，对不同种类的医学信

息(文字，图像)产生数字籍字的软件钮.即对采集

(产生)的院学数字信息计算其哈希值，并使用 RSA

公密钥匙加宿算法及操作者(责任医生)的私密钥

匙计算出该倍息的数字签字(包括多重数字签丰技

术的实现及应用).将该软件钮集成到各医学信息

系统采集工作站(如 RIS 报告工作站成 PACS 图像

采集工作站等)，对每条具有法律效能的医学信息

产生数字签字并传送至数字签字管理系统进行保管
以备以后鉴证使用.

对不同种类数字医学倍息进行完全验证的软件

包，即该软件钮可对通过问结输入(待验证)的眩学

数字信息(如放射门诊报告)计算其哈希值，同时从

数字签字管理系统( DSMS) 获取该信息相应的数字

号在字(利用共事馆息的唯一标识记录) ，并根据该信

息所附带的原始签字者的标记从 CA 系统获取原始

签字者的公密钥匙，利用公密钥匙破解数字签字者

的晗希值，并使其与计算机输入信息的晗希值相比

较，以确定输入倍息的真伪性.诙软件包集戚在

DSMS 之中，并通过网络系统与各种院学信息管理

系统中的请求终端及 CA 系统相连接，通讯将采用

TCP/IP 协议并利用传输安全居 SSL( 即 TSL) 予以

实现.

利用 CA 和 DSMS 系统构造"电子信封"主要要

是将"虚拟信封"和"数字倍封"概念相融合并进一

步引申，即每个"电子倍封"是由所要传送信息的整

体内容决定的，该信封将包含捕人的裴本信息、各种

医学数据(文字，由钱和罔像)相应的数字签字和公

密钥匙、以及目的地的信息.具体的构造的方法是:

构造一数据结构用于存贮所传送的各种医学信息的

数字签字、相应接字者的公密钥匙、病人的暴本倍息
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及接受者的信息．传送方将这一数据结构使用接收 

方的公密钥匙进行加密处理(使用RSA公密钥匙加 

密算法)产生电子信封，将加密产生的电子信封嵌 

人需要传送的数字信息对象(DICOM信息对象或 

XML文件)的文件头之中，然后使用传送方的私密 

钥匙对这些嵌入了电子信封的信息对象分别进行加 

密处理(RSA私密钥匙加密算法)．通过网络将这些 

信息对象传送到接收方．接收方使用传送方的公密 

钥匙(RSA公密钥匙解密算法)解密各个信息对象， 

并取出各信息对象中的电子信封，再使用接收方的 

私密钥匙打开其中一个信封(因信封相同)，利用信 

封中的数字签字和签字者的公密钥匙取出所传信息 

(多种)的哈希值(多个)，并将这些哈希值分别与所 

接收到的医学信息哈希值(接收后计算出来的)进 

行比较，得到最终鉴证．信封中所包含的数字签字和 

公密钥匙分别来自传送方的 DSMS和CA系统，以 

上操作都通过所涉及的软件程序在传送方和接收方 

自动完成． 

2 数字签名验证和加密解密 

在医疗信息系统中，实施数字签字的主要实体 

应该主要是医生和产生图像文件的机器．医生数字 

签字主要是针对病人图像的诊断信息进行签字，在 

实际应用中才有其价值，对整个DICOM文件进行数 

字签字是毫无意义的，所以医生进行数字签字，是对 

DICOM文件中的部分信息进行数字签字，而这些诊 

断信息在 RIS和HIS系统又是以XML文件形式存 

在，所以工作站上的签字模块除了要对DICOM文件 

进行签字处理，还要结合RIS和HIS系统对XML形 

式的病人诊断同时进行数字签字． 

2．1 计算机(机器)数字签字和加密 

机器产生数字签字的主要目的是验证图像的来 

源，检查医疗图像在发送图像工作站和PACS服务 

器交互操作中是否被恶性地更改，所以机器的数字 

签字主要针对病人图像等信息．在可以向PACS服 

务器发送图像的网关工作站上和PACS服务器上． 

分别部署 CA签发给该机器的 PKCS12数字证书 

(包含该机器的私钥和公钥)和CA系统的cer数字 

证书(只包含 CA系统的公钥)．当网关工作站从 

CT、MR、CR医疗仪器设备取得图像向服务器发送 

图像前，先提取 DICOM图像信息，进行数字摘要的 

计算，然后提取本机数字证书的私有钥匙对该数字 

摘要进行数字签字，最后进行 DICOM头文件数字签 

名标准化处理，把数字签名和该机器的数字证书等 

签字信息存人 DICOM头文件中．当PACS服务器收 

到工作站的DICOM文件后，先提取工作站发送过来 

的图像信息和发送方机器的数字证书，然后从本地 

提取 CA系统X．509标准的数字证书的公钥，验证 

发送方机器数字证书的有效性，验证通过后，使用该 

机器数字证书的公钥验证 DICOM文件数字签名的 

有效性，验证通过后再进行影像存档处理，如果验证 

失败，向DSMS发送验证失败警告，接下来由DSMS 

进行处理． 

这个安全机制只能保证PACS服务器只对拥有 

CA系统签发的数字证书的机器进行数字签字的图 

像进行存储和归档，而不能保证发送工作站和PACS 

服务器之间图像信息不被截取．而对于一些 VIP病 

人的图像信息，这样的安全机制不够的．所以为了确 

保双方身份认证和数据完整性校验，可以采用 SSL 

(Secure Sockets Layer)数据流加密协议．由于 DI- 

COM通讯协议是建立在 TCP／IP socket通讯基础之 

上，所以在建立 Socket通讯之前，首先建立 SSL握 

手过程．在握手过程中，客户端和服务器产生一个共 

享的会话密钥，并且可以验证彼此的身份．这个过程 

通过交换一系列的消息来完成． 

数字签字的用途只是保证了数据的完整性和同 
一 性，而并没有对数据的私密性进行处理．在医疗影 

像系统中，如果通过影像工作站和PACS服务器或 

PACS web服务器之间建立SSL安全连接，只能确保 

数据传输中的完整性，当病人的图像信息，医生的诊 

断信息以及其它相关信息(比如病人的姓名)通过 

HTrPS或 SSL+DICOM方式下载到客户端后，便无 

法对医疗信息进行安全控制了，因此对病人的数据 

信息进行加密处理也是非常重要的，而且必要的．加 

密方式一般可分为非对称和对称加密两种，非对称 

加密技术虽然最安全，但是加解密过程过于缓慢，在 

实际应用中使用非对称加密对大量数据是不太可能 

的，所以在应用中一般采用非对称和对称相结合的 

方式对数据进行加密处理．对称加解密过程中，由于 

只使用一把钥匙，所以钥匙在加解密双方的传输变 

得尤为重要． 

网关程序从医疗仪器取得图像并做完机器数字 

签字后，自动产生固定长度的对称加密钥匙(通常 

采用DES算法或更安全的TripleDES算法)，从 DI． 

COM文件中提取图像信息进行对称加密处理，与 

PACS服务器建立 SSL安全连接，把所有加密过的 

DICOM发送到PACS服务器上，随后再与 DSMS系 

统建立SSL连接，把加密钥匙，加密算法，图像标识 
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及接受者的倍息.传送方将这一数据锚构使用接收
方的公密钥匙进行加密处理(使用 RSA 公密钥匙加

密算法)产生电子信封，将加密产生的电子信封嵌

入需要传送的数字信息对象( DICOM 信息对象或

XML 文件)的文件头之中，然后使用传送方的私密

钥匙对这毕嵌入了电子倍封的信息对象分别进行加

楷处理(RSA 私密钥匙加密算法).通过网捕将这鞭

信息对象传送到接收方.接收方使用传送方的公密

钥匙(RSA 公密钥匙解密算法)解密各个信息对象，

并取出各倍息对象中的电子倍封，再使用接收方的

私密钥匙打开其中一个信封(因信封相问) ，利用倍

封中的数字签字和签字者的公密钥匙取出所传信息

(多种)的哈希值(多个) ，并将这些哈希值分别与所

接收到的医学信息晗希值(接收后计算出来的)进

行比较，得到最终鉴i且信封中所包含的数字签字和

公密钥匙分别来自传送方的 DSMS 和 CA 系统，以

上操作都通过所涉及的软件程序在传送方和接收方

自功究成.

2 数字签各揄证和加密解密

在医疗信息系统巾，实施数字签丰的主要实体

应该主要是医生和产生图像文件的机器.医生数字

签字烹要是针对病人阁像的诊断信息进行葱芋，在

实际应用中才有其价值，对辈革个 DICOM 文件进行数

字签字是毫无意义的，所以医生进行数字签字，是对

DICOM 文件中的部分倍息进行数芋签字，而这些珍

晰倍息在 RIS 和HlS 系统又是以 XML 文件形式存

在，所以工作站上的签字横块除了要对 DICOM 文件

进行签字处理，还要结合 RIS 和HlS 系统对 XML 形

式的病人珍断同时进行数字签芋.

2.1 计算机(机器)擞宇按学和加晴

机器产生数字签字的主要目的是验证图像的来

源，检查医疗图像在发送图像工作站和 PACS 服务

器交互操作中是否被罪性地更改，所以机器的数字

霖字宽要针对病人回像等信息.在可以向 PACS 服

务器发送回像的问关工作站上和 PACS 服务器上，

分别部署 CA 签发给该机器的 PKCS12 数字证书

(包含该机器的私钥和公钥)和 CA 系统的 cer 数字

证书(只包含 CA 系统的公钥).当网央工作站从

CT ，MR 、 CR 眩疗仪器设备取得剧像向服务器发送

回像前，先提取 DICOM 图像信息，进行数字摘要的

计算，然后提取本机数字证书的私有钥匙对该数字

摘耍进行数字签字，最后进行 DICOM 头文件数字裳

名标准化处理，把数字签名和该机器的数字证书等

签字信息存入 DICOM 头文件中. ~ PACS 服务器收

到工作站的 DICOM 文件后，先提取工作站发送过来

的阁像信息和发送方机器的数芋证书，然后从本地

提取 CA 系统 X嗣 509 标准的数字证书的公钥，验证

发送方机器数字证书的有效性，验证通过后，使用该

机器数字证书的公钥验证 DICOM 文件数字签名的

有效性，验证通过后再进行影像存档处理，如果验证

失败，向 DSMS 发送验证失败警告，接下来白 DSMS

进行处理.

这个安全机制只能保证 PACS 服务器只对拥有

CA 系统签发的数字证书的机器进行数字签字的图

像进行存储和归档，而不能保证发送工作站和 PACS

服务器之间图像信息不被截取M 而对于一些 VIP 病

人的图像倍息，这样的安全机制不够的.所以为了确

保双方身份认证和数据完整性校验，可以采用 SSL

(Secure Sockets Layer) 数据流加街协议.由于 DI­

COM 通讯协议是建立在 TCP/IP socket 通讯基础之
上，所以在建立 Socket 通讯之前，首先建立 SSL 握

手过程.在握手过程中，客户端和服务器产生一个共

的会话密钥，并且可以验证彼此的身份.这个过程

通过交换一系列的消息来完成.

数习Z签字的用途只是保证了数据的完整性和同

一性，而并没有对数据的私密性进行处理.在医疗影

像系统中，如果通过影像工作站和 PACS 服务器或

PACS web 服务器之间建立 SSL 安全连接，只能确保

数据传输中的完整性，当病人的因像馆息，医生的语

断信息以及其它相关信息(比如病人的性名)通过

HγTPS 成 SSL + DICOM 方式下载到客户端后，便无

法对医疗倍息、进行安全控制了，因此对病人的数据

信息进行加密处理也是非常囊耍的，而且必要的.加

密方式一般可分为非对称和对称加密两种，非对称

加密技术虽然最安全，但是加解密过程过于援慢，在

实际应用中使用非对称加商对大量数据是不太可能

的，所以在应用中一般采用非对称剧对称相结合的

方式对数掘进行加楷处理.对称加解错过程中，由于

只使用一把钥匙，所以钥匙在加解橱J;J，.方的传输变

得尤为重要.

网关程序从医疗仪器取得图像并做究机器数字

签字后，自动产生朋定长度的对称加密钥匙(通常

采用 DES 算法或更安全的 TripleDES 算法) ，从 DI­

COM 文件中提取图像信息进行对称加密处理，与

PACS 服务器建立 SSL 安全连接，把所有加密过的

。ICOM 发送到 PACS 服务器上，随后再与 DSMS 系

统建立 SSL 连接，把加密钥匙，加密算法，图像标识
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DICOM签字语眭标准化 

图2 网关链字和加密处理的流程图 
FL目2 0 LH【signature and encwpti~~n prc~：essing in the gate~  

以及数字签字等信息发送给 DSMS系统．对称加密 

钥匙如果隐藏在DICOM文件中，无法控制图像的查 

看权限和适应医院内部多点诊断的要求．但是这种 

方式很适合远程医疗安全加密．这将在后面数字信 

封中作具体说明．整个网关图像发送过程可以确定 

图像的来源．保障图像传输途中不被获取以及显示 

工作站不能轻易读取 DICOM文件信息． 

下是网关机器在后台作签字和加密处理的流 

程图： 

2．2 医生的签字和加密 

通过 CA系统以 PKCSI2证书形式把签字私钥 

发放给具有签字权限的医生，私钥存储在医生手中 

的加密外设中．如Ic卡．U盘等．在医疗影像工作站 

的医生获取外部设备 J二的私钥后．对 DICOM文件内 

的部分信息(例如struclure repo~等)进行RSA算法 

的数字签字，然后按照 DICOM 3．0的Supplemenl4I 

数字签字的补充标准，把数字签字的基本信息加人 

D1COM头文件中．标准化处理．然后把图像发送到 

PACS服务器．覆盖原有 DICOM文件的同时将 XML 

形式的诊断报告加密处理后提交给 RIS系统的 web 

服务器．完成这些操作后，提交信息给 DSMS．报告 

数字签名完成．数字签字管理系统记录下签字人ID 

标识，图像标识信息．签字时间等，以备以后验证使 

用． 

医生在影像工作站读取 D|COM文件图像信息 

前，先必须提供由 CA签发的个人证书并与 DSMS 

系统建立 SSL安全连接，DSMS验证用户的身份和 

24卷 

权限后，将图像信息解密的对称钥匙传递给尼示工 

作站．图像解密完成后 DICOM图像才能被解密到 

工作站供医生诊断．当需要验证该图像的数字签字 

时，首先提取D1COM头文件信息，其中包括签字对 

象信息、对象信息的h h值和签字告的公钥等相关 

信息．验证者接着就可以根据RSA签字算珐对该图 

像进行验证，验证的结果、骑证人 )̈标识、图像信息 

唯一标识和验证时间等信息同时提交给 DSMS．医 

生诊断结束关闭程序后，工作站程序将自动删除解 

密后的本地 DICOM团像 fE某些情况 F．可能还需 

要对病』、DICOM文件巾的 Stru~-lure Report信息和 

RIS系统中的XML诊断报告同步加密处理．DICOM 

文件的诊断信息加密处理过程与上面提到的机器对 

图像信息加襁基本相同 致是在医生渗断报告数字 

签字完成后再对信息进行加密．同时在程序后台 

DICOM2XML转换过程中，按照 3C组织的 XML 

SECURITY标准同时进行相应的转换处理，确保RIS 

和PACS信息的一致性．而解密报告信息是在验证 

医生数字箍字验证之前完成． 

3 数字信封(Di西tal Envelop) 

随着远程医疗系统的发展．医院之间信息交换 

的安全变得尤为重要．在医院双方都有自己的子CA 

系统情况下，可以把各自医院的 cA证书拿到第三 

方去签字认证．两家医院由此建立了信任关系．电子 

信封主要包括各种医学数据(文字．曲线和图像)， 

主要是以XML和DICOM文件形式存在．数字签字 

■ ■ 

■ 
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以及数字签字等信息发送给 OSMS 系统对.fh;加密

钥匙如果隐藏在 o lcml 文件中，无法控制图像的查

看权|棍和l适应医院内部多点诊断的要求.但是这利1

方式很适合远段医疗安全加l霄，这将在后而数字信

封中作具体说明整个网关图像发送过段可以确定

图像的来源 .保障图像传输途小不被获取以及显示

工作站不能轻易 i支取D1COM 文件信，息，

以下朵网关机器在后台作签字和J1II密处理的流

程|到 :

2.2 医生的签字和加密

通过 C主系统以 PKCS I 2 证书形式把签字私钥

发放给具有签字仅限的医生.私钥存储在医生手巾

的加l密外设中 .如 IC ~.仁盘等在医疗i影像工作站

的医生获取外部设备上的私钥Jf'i' . 对 OlCOM 文件内

的部分信息(例如ls廿uclure repo川等)迸行 RSA 算法

的数字签字 .然后按照 O ICOM 3, 0 íl~ Supplemenl4 1 

数字签字的补充标准 ，把数字签字的基本信息1m人

OICOM 头文件 rl' .标准化处理.然后把图像发送到

PACS 服务甘苦 .税荒原有 OICOM 文件的同时将 XML

形式的诊断报告加l密处理后提交给 IUS 系统的 web

服务器完成这些操作后，提交信息给 OSMS . 报告

数字签名完成.数字签字管理系统记录下签字人 ID

标识，图像标识信息 . 签字时间等 ， 以备以后验证使

用.

医生在影像工作站读取Dlcml 文件图像信息

前 ，先必须提供由 CA 签发的个人证书并与 OSMS

系统建立 SSL 安全连接 ， D5MS 验证用户的身份和l

以限后.*每图像信息解帘的对称钥匙传i且给显示工

作站图像解密完成后 . O ICOM 图像才能被解密到

工作站供医生 i主断. 当需要验 ìiE该阁像的数字签字

时，首先提l驭。l COM 头文件信息，其巾包括签字对

象信息、对象信自、的 h描h 值相签字者的公钥等相关

信息-验证省接着就可以根据 HSA 签字算法对该阁

(靠进行验证，验证的结果、验ÌIE人 1 0 标识、回像信息

P!Ë一 标识和验 ìíE时间等信，也.lïiJ 11，[提交给 DSMS. 医

生 i金断结束关闭程序盯，工作站程序将自动删除解

密后的本地 O ICOM 阁{织化M些悄况汇可能还衍

要对病人D1COM 文件E们 的 5lru"lure Reporl 信息和

HIS 系统巾的 XM L 诊断报告 JIiJ 步 Jm密处理. DlCOM 

文件的诊断信息fln密处理过相与上1m提到的饥器对

民l像信息加l密基卒相同，只 ;hUE医生珍断报告数字

签字完成后再对信息 ill行 Jm密.同时在夜序后俞

0 lCOM2XM L 转换过程中，按照明'3C 组织的 XML

S lòCLR ITY 标准同时进行相应的转换处理，确保 HIS

和 PACS 信息的一致性. 而Jß'(. 1密报告信息是在验证

民生数字签字验证之前完成

3 数字信封 (Digital Envelop) 

随;(f远程医疗系统的发版，医院之 J'IIJ (，古息交换

的安全变得尤为.ífi:'ll::在医院双力部有自己的子 CA

系统悄况下 . 吁以把各自医院的 CA i正 I~拿到第三

方 É:签字认证.两家医院由此il!立 f信任关系，电子

信封主要包括各种医学数据(文字，曲线和阁像) , 

主爱是以 XML 和 OICO \'1 文 1'1 形式存在，数字签字
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图3 医院间信息交换图 
Fig．3 Exchange Information in Hospitals 

以及其它一些相关信息都可以标准化地存储在 

XML和DICOM文件中，而用来加密的对称钥匙，可 

以通过非对称加密方式保存在文件．发送方提取接 

收方机器公钥证书中的公钥，对加密钥匙进行 RSA 

非对称加密，并把加密的钥匙和算法等相关信息嵌 

入到DICOM和XML文件中，接收方从Internet收到 

电子信封后，通过自己接收方机器的私钥可以进行 

解密处理．解密后的DICOM和 XML文件就可以用 

于远程医疗诊断． 

有时候可能出现某些信息只能某个医生阅读的 

情况，或者接收方医院没有 CA系统的情况下，这就 

需要利用接收方医院医生的公钥证书对加密钥匙进 

行非对称加密了． 

4 结语 

由于我国医院的信息安全性研究和技术实现几 

乎是空白，几乎所有的医院信息系统都没有信息安 

全措施(大都使用系统的Password方法)和使用信 

息安全鉴证技术来保证医学信息系统的真实性、完 

整性和可靠性及其相应的法律严肃性．任何责任报 

告的认证仍然使用手签纸张报告完成，为了在医院 

实现无纸化，建立医院的数字证书系统(CA)和数字 

签字管理系统(DSMS)是十分重要的． 
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以及其它…些相关信息都可以标准化地存储在

XML 和 DICOM 文件中，而用来加密的对称钥匙，可

以通过非对称加密方式保存在文件"发送方提取接

收方机器公钥证书中的公钥，对加密钥匙进行 RSA

非对称加密，并把加密的钥匙和算法等相关信息嵌

入到 DICOM 和 XML 文件中，接收方从 Internet 收到

电子信封后，通过自己接收方机器的私钥可以进行

解密处理.解密后的 DICOM 和 XML 文件就可以用

于远程眩疗诊晰.

有时候可能出现某些信息只能某个医生阅读的

情况，或者接收方医院没有 CA 系统的情况下，这就

需要利用接收方眩院医生的公钥证书对加密钥匙进

行非对称加密了.

4 结语

由于我国医院的信息安全性研究和技术实现几

乎是空白，几乎所有的怪院信息系统都没有信息安

全措施(大都使用系统的 Pas吕word 方法)和使用信

息安全鉴证技术来保证医学倍息系统的真实性、完

整性和可靠性及其相应的法律严肃性.任何责任报

告的认证仍然使用于1在纸张报告完成，为了在医院

实现元主氏化，建立医院的数字证书系统(CA) 和数字

签字管理系统( DSMS) 是十分重要的.
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